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1. Introduccion

Microsoft Intune permite administrar los dispositivos moviles (smartphones y tabletas) y los PCs
desde a nube, dando acceso a las aplicaciones y a los datos siguiendo las directivas corporativas.

Microsoft Intune es una solucion de administracion basada en la nube para dispositivos y equipos
moviles y fijos que ayuda a configurar y proteger los activos de informacion las empresas. Esta solucion
permite administrar los equipos Windows, asi como los dispositivos méviles iOS, Android, Windows RT
y Windows Phone.

La consola de administracion basada en web de Microsoft Intune proporciona una gestion simplificada
de los equipos de la empresa, permite cargar y publicar paquetes de software, configurar e
implementar directivas de administracion y seguridad y hacer un seguimiento del inventario de
equipos hardware y software sin infraestructura local.

En lineas generales y a modo de resumen, Microsoft Intune proporciona las siguientes capacidades
generales:

e Administracion de dispositivos moviles y equipos sin necesidad de utilizar servidores o
una intranet:
se pueden administrar dispositivos tanto fijos como moviles aunque no se hayan unido a un
dominio ni se utilicen in situ, ideal para personal mévil o muy distribuido geograficamente.

e Exigir el cifrado de dispositivos moviles y equipos:
puede exigir que los equipos que admiten el cifrado de unidad Bitlocker lo utilicen, de tal
manera que en caso de robo o pérdida, los datos sean ilegibles y por tanto estén protegidos.

¢ Inventario y generacion de informes de hardware y software:
Informes de inventario para controlar los ciclos de vida de los dispositivos y el uso de licencias

e Supervisar dispositivos moviles y equipos:
Creacion de alertas cuando ocurra alguna incidencia en los dispositivos controlados por
Microsoft Intune

e Modelo de autoservicio para Tl
los usuarios pueden utilizar el portal de empresa para inscribir dispositivos, instalar software,
etc.

En este documento vamos a explicar como utilizar el servicio desde el punto de vista del administrador
de la empresa
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2. Acceso al panel de control de cliente Movistar

Para acceder a su panel de control pulse sobre esta direccion o escribala directamente en su navegador:

https://presencia.movistar.es

Ahora introduzca el nombre de usuario y contrasefa que le hemos enviado en el e-mail de bienvenida al
servicio

Acceso clientes Movistar

Acceso al Panel de Control

Utilice sus datos de cliente para acceder a este drea de uso
restringido

& 0Widd su usuario o contrasefia?

Acceder con credenciales de Movistar


https://presencia.movistar.es/
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3. Configure Microsoft Intune

Una vez dentro del panel de control pulse sobre Microsoft Intune en el mena de la izquierda

HH Escritorio

™ Productos y Servicios

Microsoft Intune

Contratar mas productos

Una vez pulsado, se mostrara la siguiente pantalla a través de la cual podra gestionar su
servicio de Microsoft Intune

moustar

Microsoft Intune = Ayuda

HH Escritorio

Pulse para acceder a |a ayuda sobre
@ Productos y Servicios

. . Micrasoft Intune
= in6043559.onmicrosoft.com MOVISTAR_INTUNE Gestién Microsoft Intune '
18 Microsoft intune Wanual de usuario de Microsoft Intune
Contratar mas productos ‘ Microsoft Intune
== Ventajas
4

ion de Microsoft Intune

© Accede al portal Microsoft para: --
« Instalar y configurar Microsoft Intune: .-

« Administrar dispositivs y aplicaciones maviles

« Afiadir, borrar o modificar usuarios, grupos, etc @ Permita que sus empleados

accedan de forma segura ala
informacién corporativa

Usuario  admin@in6043559.onmicrosoft com @ Waximice Ia productividad

permitiendo que sus empleados
accedan alos recursos
corporativos con las aplicaciones
# Seleccién de licencias mviles

Licencia Ocupadas Total disponibles Precio por licencia @ Protejalos datos de la empresa

incluidos los correos electrénicos.
© Administre dispositivos méviles

desde |a nube sin necesidad de

planificar, comprar y mantener el

Intune

Ina compra y esta aceptando las condiciones de hardware y la infraesiructura

@
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Una vez abierto el portal de Microsoft:

Introduzca el usuario y contrasefa que se le han
mostrado en el paso anterior

Microsoft Intune

Inicie sesién con su cuenta profesional

[ Mantener la sesi6n iniciada

¢No puede acceder a su cuenta?

3.1.AGREGAR USUARIOS

Dentro del portal pulse en GRUPOS del menu de la izquierda, y después Agregar usuarios a la
derecha.
En la siguiente pantalla seleccione el nombre de usuario que hay creado por defecto.

Microsoft Intune Ayuda  Cerrarsesion  Bienvenid

Buscar dispositivos

Grupos

4 Todos los usuarios - S o
— Usseri s Estado de mantenimiento de dispositivos il
GRUPOS Usuarios rear grupo

4 Todos los dispositives Ver informe de inventario

Informacion general de grupos

Una vez que ha pulsado en agregar usuarios, le aparecera una venta del portal de cuentas de Microsoft
Intune, con un formulario para agregar usuarios, debe completarlo incluyendo Nombre y Apellidos, y
nombre de usuario de Microsoft Intune. Una vez completados todos los datos, pulsar en Siguiente.



Microsoft Intune - Manual de usuario ) movistar

Detalles
Nombre
* Oblgatorio
Mombre: Muevo
Apellidos: Usuario
* Mombre para mostrarr  Muevo Usuario
*MNombre de usuario: Muevo @ defrutos,.onmicrosoft.com El

Detalles adicionales ~

Cancelar

En la siguiente pantalla puede asignar un rol de administrador al usuario y establecer su ubicacion:

Configuracion

Asignar rol
;Desea que este usuario tenga permisos de administrador? Mas informacian acerca de los roles de administrador
@ no
O s
Seleccionar un rol) -

Establecer ubicacion de usuario

Los servicios disponibles varian segdn la ubicacion. Mas informacion acerca de las restricciones de licencia

* Obligatonio

*  Espafia |z|

Atras Siguiente Cancelar

En el siguiente mend se podra asignar un grupo de usuarios al nuevo usuario y finalmente, se debe
introducir un correo electrénico al que enviar los datos de acceso del usuario creado:
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Enviar resultados en correo electrénico

Los resultados (nombres de usuario y contraserias temporales para los u:
electronico a usted o a otra persona. Escriba las direcciones de correo de

Enviar correo electranico

uncarrea@otrocorreo, com
Mota: las contrasenas se envian por correo electronico en texto no «

[ Atrds l[ Crear ]ICancelar

3.2.CREAR GRUPOS

) movistar

Los grupos de Microsoft Intune permiten una gran flexibilidad para administrar dispositivos y usuarios.
Se pueden crear grupos segln la necesidad de la organizacion (departamentos, sedes, etc.)

Para crear un grupo, dentro del portal pulse en GRUPOS del ment de la izquierda, y después Agregar
usuarios a la derecha.

Microsoft Intune

MNotificaciones

PANEL

— 6 F

ALERTAS
Alertas
APLICACIONES ﬂ
o

3.2.1. Grupo de dispositivos

dispositivos mdviles

Mas informacion

Informacidn general de grupos

e inventario de

Un grupo de dispositivos permite asignar politicas y directivas a todos los dispositivos que cumplan una
determinada condicion. En el siguiente ejemplo, se va a crear un grupo que incluya todos los

dispositivos.
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#23 Crear grupo
Especifique un nombre para el grupe de usuarios o el grupe de dispositives y una descripcién opcional, y después seleccicne el grupo primario.

ot s
* Nombre del grupo:

* Seleccionar un grupe primario:

Criterios de pertenencia |Dispositi\mS de prueba Debe seleccionar un grupe primario.
Pertenencia directa Descripcion: Buscar grupos
| 4 Todos los usuarios
Resumen
Android

i0s

Todos los dispositives

dad Crear grupo
Especifique los criterios para determinar los miembros del grupo primario que se incluirdn en este grupo.

Definir criterios de pertenencia
General

Grupo primario:

S 5 Tedos los di iti
Criterios de pertenencia 0% 108 CISpositves

f1vpe

Pertenencia directa Todos los dispositivos (equiposyd v |

Resumen Todos los dispositivos del grupo primario se incluirdn en este grupo.

En este ejemplo, al incluir todos los dispositivos, podemos obviar el resto de mends, en otro caso, se
pueden elegir los criterios de pertenencia para el grupo, y aquellos dispositivos/usuarios con
pertenencia directa al grupo, y aquellos que se quieren excluir del mismo.

E Crear grupo

Especifique los criterios para determinar los miembros del grupo primario que se incluirdn en este grupo.

Definir criterios de pertenencia
General

Grupo primario:

. . Todos los dispositivos
Criterios de pertenencia P

Tipo de dispositivo:
Pertenencia directa MGl -

Resumen Especifique los dispositivos mdviles que se incluirdn en el nuevo arupo:

=3 . - . . - -

@ Incluir todos los dispositives méviles del grupo primario

= R R . .- - - - . -

L) Incluir salo dispositivas méviles administrados por la administracian directa de Microsoft Intune
= R R . .- - -

L) Incluir salo dispositivas méviles administrados por Exchange ActiveSync

= .
) Grupo vacio
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Sad Crear grupo ﬁ
Especifique los miembros directos que deben incluirse en el este grupo.

Definir pertenencia directa
General

Grupo primaric:

- Todos los di it
Criterios de pertenencia odes los disposiives

Puede incluir o excluir miembros especificos del grupo ademas de cuzlquier criteric dindmico que se haya especificado.
Pertenencia directa
Excluir miembros especificos:

Incluir miembros especificos:

Resumen iPad de David iPhone de David

3.2.2. Grupo de Usuarios

De la misma forma que en el caso anterior, un grupo de dispositivos permite asignar politicas y
directivas a todos los usuarios que cumplan una determinada condicién. En el siguiente ejemplo, se va
a crear un grupo que incluya todos los usuarios.

g
* pombre del grupo: * Seleccionar un grupe primario:

Criterios de pertenencia |Usuarias de prueba | PR
Resumen i0s

Windows Phone

4 Todos los dispositivos

Dispositivos de prueba

Siguiendo el mismo proceso que antes, navegando por los siguientes mends:

Grupo primario:
Todos los usuarios

Criterios de pertenenca

Iniciar pertenencis a grupos con:

Pertensncia directa Todos los usuarics del grupo prime
Resumen Incluir o excluir miembros del grupe primario usando los siguientes criterios:
Incluir los miembros de estos grupos de sequridad: Excluir los miembros de estos grupos de seguridad:

Examinar...

Ningune especificado

Incluir los miembros con estos administradares: Excluir los miembros con estos administradores:

3.3.CREACION DE DIRECTIVAS

Las directivas de Microsoft Intune proporcionan una configuracion sencilla que ayuda a controlar la
seguridad de los dispositivos, mantener la configuracion del Firewall de Windows, implementar
aplicaciones, etc.

Para la creacion de directivas, dentro del portal de administracion de Microsoft Intune, se debe
seleccionar en el mend de la izquierda, el subment Directiva

9



Microsoft Intune - Manual de usuario ) movistar

Notificaciones Estado de dispos

PAMEL

LA 3 = Oo

Movedades Problemas

Activo

ALERTAS

@

APLICACIONES 0
E‘ Problemas

DIRECTIVA =

INFORMES Directiva Aplicaciones

Alertas

Una vez dentro del men( Directiva, el siguiente paso sera agregar una nueva directiva, en el siguiente
ejemplo se va a agregar una directiva de seguridad en dispositivos moviles.

icrosoft Intune

Ayuda Cerrar|
Directiva
PaNEL L TAREAS
Conflictos de directivas Estado de la directiva e
Agregar directiva

F-A Directivas de configuracién + Controle caracteristicas y valores en equiposy

GRUPOS Directivas de cumplimiento normative O dispositivos méviles.
4 Acceso condicienal Q

o Directiva de Exchange Online i s INFORMES

ALERTAS

Directiva de Exchange local Ver informe de aplicaciones no

Directiva de SharePoint Online Jm]!  conformes
A E H Busque usuarios y dispesitivos que no sean
Inscripcién de dispositivos corporatives L J
APLICACIONES compatibles con las directivas de aplicaciones de

empresa.
E

MAS INFORMACION
DIRECTIVA

Administracion de directivas

= Interaccién con la directiva de grupo
b Android Directiva de seguridad de dispositivos moviles
I 08
] Esta plantilla contiene la configuracion de dispositive mavil recomendada
[» Windows . u L
que define elementos come la longitud de la contrasefia y los requisitos
[» Software

de cifrado, Las directivas creadas a partir de esta plantilla se pueden
. L . implementar salo en grupos de usuarios, y Unicamente se aplicaran a los
[» Administracion de equipos P grup 4 P

usuarios cuyos dispositivos se administran mediante Microscft Intune,
4 Configuracion de dispositives méviles comunes

Directiva de sequridad de dispositivos méviles Puede usar esta plantilla para crear la directiva predeterminada, o bien

puede cambiar la configuracién para crear una directiva personalizada.

;Como desea usar la plantilla selecaonada?

- . - - . oy
@) Crear e implementar una directiva con |a configuracion
recomendada

fr=-% . - - -
I} Crear e implementar una directiva personalizada

Con esta directiva de seguridad recomendada, lo que se ha conseguido es que los dispositivos moviles:

10
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- Sebloqueen alos 15 minutos de inactividad

Requieran una contrasena para desbloquear

- Permiten sélo 4 intentos de inicio de sesion antes de borrarse

3.4.IMPLEMENTACION DE UNA APLICACION

Con esta funcionalidad de Microsoft Intune, lo que se va a conseguir es publicar en el portal de empresa
una aplicaciéon que puede ser descargada por los usuarios finales.

Dentro del portal de administracion, hay que seleccionar el subment Aplicaciones, y una vez dentro,
vamos a agregar una nueva aplicacion.

Microsoft Intune Ayuda  Cemarsesion B
Aplicaciones
PANEL e

en dispositivos.

Software detectado Estado de las aplicaciones o
= ) Agregar aplicaciones
25 Aplicaciones Tras agregar aplicaciones, puede implementarlas
GRUPOS O a

Problemas
INFORMES

MAS INFORMACION

Ver informe de software detectado
Ver el software instalado en los dispositives de su
organizacion.

Cuando se agrega por primera vez una aplicacién, es necesario descargar e instalar un software en el
equipo del usuario administrador, una vez instalado, se abrira la aplicaciéon que permite publicar
aplicaciones para los usuarios finales.

€ s B =

Fgun PR i i E=tE
Paglna prlnCIpaI e Editor de software de‘_Mlcrost Intune pa— -

Bienvenido Empresa_1
3 gperacion que desea real alacion de software

@ Agregar software

' Eaitar saftviare Pagina principal Seleccione la plataforma y especifique la ubicacion de los archivos
© Cargar una actuslizacin Antes de comenzar de software

Pagina principal

© Editar una actualizacion ~
Instalacidn de software

) Cargar archivo de aplicacién de portal de empresa de Wi

[Vl'nculc externo A

El vinculo que especifique estara disponible para los usuarios del portal de la emfresa. Este vinculo
permite a los usuarios descargar la aplicacian directamente desde una tienda en Bnea o ejecutar la
aplicacién camo aplicacidn web desde un sitio web. Microsoft Intune na hosped@la aplicacién.

Especificar la direccidn URL:

< Anterior | | Siguiente > | | Cargar | [ Cancelar

11
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En este caso, se va a publicar una aplicacion desde un vinculo externo (Apple Store, Google Play). En el
ejemplo, se publicara la aplicacion Microsoft Lync, para lo que se utilizaran sus urls en ambos Markets.

Una vez cargado el link, es necesario describir el software a instalar para lo que se completara la
siguiente informacion:

@ Eior e softwore de VATORoN D P ———— (e S

PRy Bienvenido Empresa_1
Descripcion del software

@ Editor de software de MicmsoﬂhmM
Pagina principal Describa el software. e —
Icone:
A d zZi * i ]
ntes de comenzar Publicador: R —— Resumen
Instalacion de software Microsoft I
Descripcion del sofware  *Nombre: { Pagina principal Revise el software que esta agregando a Micro
Requisitos Microsoft Lync | - Antes de comenzar
. L URL: https//itunes.apple.com/us/app/microsoft-lync:
Resumen Descripckdie | Instalacién de software 648429346 17mt=E
- . — . . [
Cargar Aplicacion de mensajeria y videoconferencias de Lync - ._ Descripcién del software
[_comine Requisitos Descripcion del software
Categoria - _- — Resumen Publicador: Microsoft
amana recomel Nombre: Microsoft Lync
Colaboracién y actividad social * 32432 Cargar : ¥
. Tamafio méaximo Categoria: Colaboracién y actividad social
] Mostrar esta aplicacion como destacada y resaltarla en el portal de 250%250
empresa. El icono debe Descripcion: Aplicacion de mensajeria y videoconferencias d
un tamafio it . .
2250250 Aplicacidn Si
destacada:
) 8 Requisitos
_ Tipo de dispositive  Cualquiera
mévil:
< Anterior Siguiente >

Una vez cargada la aplicacién es necesario volver al portal de administracion para implementarla en
aquellos dispositivos que el administrador considere. En el ment de aplicaciones, se pulsa en
Administrar la implementacion

Microsoft Intune Ayuda  Cerrar sesidn
Aplicaciones Aplicaciones (3) Filtras: Buscar
PANEL Introduccién
Software detectado Ver propiedades  Agregar contratas ¥ IAdm\mstrar la implementacién... I Agregar splicacion  Editer  Eliminar
E Aplicaciones Nombre Publicador Tipo de instalador Tamafio Implementado
GRUPOS @ Microsoft Lync Microsoft Paquete de aplicacién de i0S del App Stare si
o @ Microsoft Lync Microsoft Paquete de aplicacién de Windows Phone (en la Tienda No
@  Microsoft Lync Microsaft Paquete de aplicacién de Android en Goagle Play Ne
ALERTAS
@
APLICACIONES

Se agregan los grupos de usuarios que pueden implementar la aplicacion (en este caso todos)

12
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Q Microsoft Lync

Seleccions los grupas para los que desea implementar este software,
Grupes seleccionados: (1]
Seleccionar grupos Buscar grupos 2 P! 1)
MNombre Ruta de acceso
B ) B 4 Tedos los usuarios
Accign de implementacion o T,
Usuarigs sin agrupar

Todos los usuvarios

Siguiente = Cancelar

Y se permite la instalacién de la aplicacion para todos ellos.

.i Micresoft Lync

Especifique el tipo de implementacidn que desea ejecutar para este software y después revise la configuracion de la implementacion,

Seleccionar grupos Seleccione la configuracion de implementacion para este software

MNombre

Accion de implementacicen

Aprobacion Fe

Tedos los usuarios/Usuarios

+/ Instalacién disponible - ND

< Anterior Finalizar Cancelar

13
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4. Instalar el agente de Microsoft Intune en sus dispositivos

Para que los usuarios finales puedan tener sus dispositivos gestionados por Microsoft Intune, es necesario
descargar un agente en los mismos.

Para poder instalar el software de Microsoft Intune en el equipo es necesario tener en cuenta algunas
consideraciones:

- Elusuario debe ser administrador del equipo
- Lainscripcion automatica requiere tener instalado Internet Explorer en el equipo

- Cada vez que un usuario inscribe automaticamente un equipo, utiliza una licencia de Microsoft
Intune

- Siel software cliente ya estéa instalado, el usuario final vera un error

4. 1.INSTALAR MICROSOFT INTUNE EN SU EQUIPO

Acceda al portal de administracion de Microsoft Intune

En el men( de Administrador, vaya a portal de empresa y copie el enlace que aparece al final:

Microsoft Intune

Administracion Portal de empresa
PANEL Introduccién L I
4 Alertas y notificaciones
y T
a8 Tipos de alerta
GRUPODS Destinatarios
Reglas de notificacidn Personalizacion
o 4 Administracion de administradores Puede personalizar su portal de empresa con su logotipo de empresa, nombre de empres
ALERTAS Administradores del servicio
@ Administradores de inquilinos Color de tema:
Administradores de inscripcién de dis - Azul -
APLICACIONES . P
Descargar software cliente ™ Incluir logotipo de empresa:
E‘ Uso del almacenamiento
DIRECTIVA Administracion de dispositivos méviles Elegir un fondo para la aplicacion de portal de empresa de Windows 8:
¥ Wind p . p .
' ineows (*) Fondo predeterminadeo () Fondo blanceo sélido
gl Windows Phone
i
INFORMES b Qs

i

ADMINISTRADOR

¥ Microsoft Exchange
Multi-factor Authentication
MDES Connector
Reglas de inscripcién

Pl Portal de empresa

Términos y condiciones

Direcciones URL del portal de empresa de Microsoft Intune
Haga clic en los vinculos siguientes para abrir el portal de empresa de Microsoft Intune.

https://portal.manage.microsoft.com/

Vaya a la web que marca la URL e inicie sesioén con sus mismas credenciales de administrador y
descargue el software indicado. De esta manera tendra instalado en su equipo el software cliente de
Mircosoft Intune.

14
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4.2.INSTALAR MICROSOFT INTUNE EN SUS DISPOSITIVOS MOVILES
Antes de poder instalar el software de Microsoft Intune en los dispositivos méviles, es necesario completar
los Prerequisites para sus dispositivos.

En la consola de administraciéon de Microsoft Intune, vaya al men( Administracion de dispositivos méviles,
en la lista de tareas se debe configurar la entidad de administracion de dispositivos mdviles, y marcar Sien
“Desea utilizar Microsoft Intune para administrar dispositivos moviles”

Microsoft Intune

Administracion

Introduccion

Administracion de dispositivos méviles

PANEL
4 Alertas y notificaciones
i ¥ Tipos de alerta | o Siguiente: Configure e implemente una directiva de seguridad de dispositivos méviles,
GRUPOS Destinatarios Feves ravilms
Reglas de notificacion | Q Establecer en Microsoft Intune
o 4 Administracion de administradores
ALERTAS Administradores del servicio L. . .
. o Plataformas méviles disponibles
@ Administradores de inquilinos
Administradores de inscripcion de dispe 1
APLICACIONES e P Windows
Descargar software cliente o Preparado para la inscripcidn Configurar caracteristicas adicionales
E‘ Uso del almacenamiento
DIRECTIVA F) Administracion de disposi Windows Phone
b Windows o 8.0: No se ha cargado ninguna aplicacién de portal de empresa. Habilitar la plataforma Windows Phone 8
v
gi Windows Phone o 8.1: Preparado para la inscripcion Configurar caracteristicas adicionales
INFORMES b i0s
P Microsoft Exchange i0s
Multi-factor Authentication Q Preparado para la inscripcién
AD ADO -

4.2.1. Instalar Microsoft Intune en sus dispositivos iOS
Para poder inscribir dicho dispositivo, es necesario seguir los siguientes pasos:

- Obtener una solicitud de firma de certificado

En el portal de administracion, acceder a administracion de dispositivos iOS = Cargar un certificador
APNs, y descargar la solicitud de certificado APNs, se debe guardar el archivo .csr en el equipo local.

Microsoft Intune

Administracion

Introduccién

Cargar un certificado de APNs

PAMEL

Alertas y notificaciones 1. Descargue una solicitud de firma de certificado para un certificado de APNs.
..] ¥ Tipos de alerta
- X X I Descargar la solicitud de certificado de APN -

GRUPOS Destinatarios
Reglas de notificacion 2. Renueve el certificado de APNs en el portal de certificados push de Apple usand:
de Apple de empresa que usé para crear el certificado de APNs.
o Administracién de administradores PP X .p q L pa
Portal de certificados push de Apple
ALERTAS Administradores del servicio . R
3. Cargue el certificado de APNs en Microscft Intune.
Administradores de inquilinos
@ Administradores de inscripcion de disposi Cargar el certificado de APNs
APLICACIOMES

Descargar software cliente

E‘ Useo del almacenamiento
DIRECTIVA Administracién de dispositivos maviles
F Windows
H
gi Windows Phone
INFORMES 4 05

Cargar un certificado de APMNs

Programa de inscripcién de dispositivos

¥ Microsoft Exchange

1
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Acceder al portal de certificados push de Apple con su id de Apple. Solicitar un nuevo certificado,
subiendo el archivo descargado en el paso anterior. Una vez creada la solicitud, descargar el certificado
.pemy guardarlo en local

Certificates for Third-Party Servers

Agregar el certificado APNs a Intune

Cargar el archivo .pem descargado anteriormente

Una vez realizada esta tarea, el usuario puede descargar del App Store la aplicacién Portal de empresa.
Para el resto de sistemas operativos, el proceso es el siguiente:
Android: Instalar la aplicacién Portal de empresa de Microsoft Corporation en Google Play

Windows Phone 8.1: Instalar la aplicacion Portal de empresa de Microsoft Corporation de la tienda de
Windows Phone

Windows Phone 8: El usuario debe seguir la siguiente ruta: configuracion del sistema>aplicaciones de
empresa, e iniciar sesion con su identificador de usuario

Windows 8.1 y Windows RT 8.1: Descagar la aplicacion Portal de empresa de la tienda Windows:
o Configuracién de PC > Red > Area de trabajo
o Escribir identificador de usuario
o Marcar en el cuadro de didlogo “Permitir aplicaciones y servicios del administrador de TI"

Windows RT: Hacer clic en Inicio, escribir “Configuracion del sistema” y hacer clic en el cuadro de
didlogo para abrir las “Aplicaciones de empresa”

Cuando acceda al portal de empresa se preguntara si el usuario quiere inscribir el dispositivo.
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Identificar o mscribir este dispositivo

Para instalar aplicaciones, debe inscribir o identificar este dispositivo. Este dispositivo no esta inscrito o 1a aplicacion del
portal de 1a compafiia no lo identifica. La identificacién de dispositivos permitira al portal de la compaiia instalar
aplicaciones en el dispositivo correcto.

Si acaba de inscribir el dispositivo. puede que tarde varios minutos en aparecer en el portal de la compafiia.

INSCRIBIR

Para dispositivos i0S o Android acceda a la App Store o Google Play y descargue la aplicacion
OneDrive para empresas.

Una vez instalada en su dispositivo solo tendra que introducir su usuario y contrasena de Office online
con OneDrive.

5. Configuracion de alertas, notificaciones e informes

En Microsoft Intune es posible configurar alertas para evaluar de manera agil el estado de los
dispositivos administrados. Se pueden personalizar y configurar alertas para notificar y mostrar sélo la
informacion que necesita para su empresa.

Se puede habilitar o deshabilitar una alerta, configurar su gravedad, usar el umbral a mostrar para
determinar la frecuencia con la que se desencadenen los eventos de alerta, y configurar opciones

especificas para determinados tipos de alertas.

Las notificaciones se usan para informar por otro correo electrénico a los administradores (y otros
usuarios) cuando se desencadenan algunos tipos de alertas.

Los informes se usan para tener informacion sobre algunos aspectos como niimero de equipos que

tienen instalada una aplicacion o actualizacién concreta, malware bloqueado, o usuarios que han
necesitado de asistencia remota en el (ltimo mes.

5.1.CONFIGURACION DE UNA ALERTA

En el panel de administracion, entrar en el men( de Alertas - Informacién general > Establecer
configuracion de tipo de alertas.
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Microsoft Intune

Alertas .. Puscar alertas
Informacion general de alertas

PANEL

4 Todas las alertas

— Resumen de tipos de alerta (3) Ver por fecha - ‘ ‘ De menor a mayor ~ I
& Netificaciones I Establecer configuracién de tipo de alertas I
GRUPOS ¥ Sistema 4 Antigiiedad de més de 48 horas (3 tipos de alerta) e e
o @ Actuslizacion de servicio de Microsoft Intune: maye de 2015 . »
10/05/2015 17:45 | 1 instancias Mas informaci6n
ALERTAS Informacién general de alertas
@ notificacin de Microsoft Intune: Se requiere la dltima version de la aplicacién El portal de n 5

13/05/2015 0:47 | 1instancias

@ Notificacion de Microsoft Intune: Actuslizaciones del explorador Google Chrome que afecta

APLICACIONES
12/05/2015 22:07 | 1 instancias

g

DIRECTIVA

INFORMES

il

En el ejemplo se va a establecer una alerta de nuevo malware.

Microsoft Intune

Administracién Tipos de alerta (4) filtrado o x £

PANEL Introduccién . k
2 B
4 Alertas y notificaciones

.E" i Tipos dealerta Nombre Categorfa Gravedad Estado Umbral para mostrar ~ ;Configuracién pr

GRUPOS Destinatarios Investigar advertencias de Endpoint Protectio  Endpoint Protection i, Advertencia Habilitado No disponible s
Endpoint Pratection b Advertencia Habilitado No disponible si

Habilitar Deshabilitar Configurar..

Reglas de notificacién

o 4 Administracion de Ed”"mimo Tnvestigar nuevo malware @ critico Habilitada No disponible No
ALERTAS Administradores del servici Wmmm @ critico Habilitada No disponible si
Administradores de inquilinos Deshabilitar
APLICACIONES.
Descargar software cliente s
Uso del almacenamiento
DIRECTIVA 4 Administracisn de dispositives méviles
P Windows
] Windows Phone
INFORMES [ 11 E
P Microsoft Exchange Investigar nuevo malware <
Multi-factor Authentication e

1. Enelcampo de bldsqueda, se introduce “malware”.
Dentro de los resultados obtenidos, se pulsa con el boton derecho sobre “Investigar nuevo

malware”
3. Se pulsa en Configurar, en la siguiente pantalla, se habilita la alerta y se le da gravedad critica.

Configurar tipo de alerta: Investigar nuevo malware

Establezca los valores para determinar cudndo va a alertarle Microsoft Intune, Puede
adrinistrar el umnbral para mostrar sclo para alertas de supervisian.

Informacidn sobre este tipo de alerta

Cémo establecer la configuracidn para tipos de alerta

Administrar configuracion compartida
Estador

t Habilitar hi 1

Predeterminado: Habilitado

Gravedad: I: Critico - |

Predeterminade: Advertencia (Usar predeterminadeo)

Usar todos los valores predeterminados
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5.2.CREAR UNA NOTIFICACION

En la consola de administracion de Intune, dentro del ment de Alertas, procedemos como en el caso
anterior: Alertas - Establecer configuracion de tipo de alertas

Ayuda  Cenrarsesion  Bienvenid

Microsoft Intune

Alertas .. uscar alertas
Informacion general de alertas

PANEL

4 Todas las alertas A
— Resumen de tipos de alerta (3) Ver por fecha - ‘ ‘ De menor a mayor ¥
e Notificaciones o 1 - -
5 racién de tipo de alertas
GRUPOS b Sistema 4 Antigiiedad de més de 48 horas (3 tipos de alerta) Configurar regles e notificacion

0 @ Actuslizacion de servicio de Microsoft Intune: maye de 2015 . B
19/05/2015 17:45 | 1 instancias Mas informacion
ALERTAS Informacién general de alertas
@ Notificacién de Microsoft Intune: Se requiere Ia ltima versién de la aplicacién El partal de n acong de st

13/05/2015 0:47 | 1instancias

0 Notificacian de Microsoft Intune: Actualizaciones del explorador Google Chrame que afecta

APLICACIONES
12/05/2015 22:07 | 1 instancias

g

DIRECTIVA

INFORMES

il

Una vez seleccionado este, en el mend de la izquierda, pulsar sobre “Reglas de notificacion” y crear
nueva regla.

Microsoft Intune

Administracion Reglas de notificacion (6)

Introduccion

PAMNEL . . . . - o
4 Alertas y notificaciones Seleccionar destinatarios... Habilitar Deshabilitar Edit
8 b Tipos de alerta Nombre de la regla Estad
GRUPOS Destinatarios a Alertas criticas Habili
Reglas de notificacion a Alertas de advertencia Habili
o 4 Administracion de administradores n Alertas de informacién Habili
ALERTAS Administradores del servicio Alertas de malware criticas Hahili
@ Administradores de inquilinos a Solicitudes de asistencia remota Habili
Administradores de inscripcion de dis n Todas las alertas Habili

APITCACTONMFS

Después se completa el siguiente cuadro de didlogo para configurar la notificacion:
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Asistente para crear reglas de notificacion

Paso 1 de 3: nombre, categoria y gravedad

sz este asistente para crear una regla de notificaciones de corren electrénico
ba=zada en la categoria v la gravedad de una zlerta.
# Nombre

Mueva notificacion

# Seleccionar las categorias pertinentes:

|| Asistencia remota
[ Directiva
] End peint Protection
|| Notificaciones

4 [ | Sistema

|| Administracién de dispositives moviles

* Seleccionar la gravedad de la alerta:

@ Critico

'i:} Critico v advertencia

':::' Informativo, advertencia v critico

Siguiente = Cancelar

20
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Asistente para crear reglas de notificacion

Paso 2 de 3: seleccione grupos de dispositivos

# Seleccions los grupos de esta regla de notificacion. La notificacion se basara en
los dispositivos de los grupos que seleccions.

+'| Dispositivos sin agrupar
4 || Todos los dispositivos méviles
| Todos los dispositivos administrados directamente
| Todos los dispositivos administrados por Exchange ActiveSync
Tedeos los equipos

Dispositives

nternor Siguiente = Cancelar

5.3.CREAR UN INFORME SENCILLO

En la consola de administracion de Microsoft Intune, ir al men( de informes = Informes de inventario
de dispositivos moviles.

Microsoft Intune Ayuda  Cerra

Informes
Introduccién
PANEL [ usoduccion | -
o e sofomare detectad mr  Informes de términos y cond
nformes de software detectado Informes de software detectado = Vea los usuarios que no han aceptado
F1 5 Informes de inventario de dispositivos Vea todo el software instalado en equipos que administra. Use este informe configurado y no pueden tener acceso
GRUPOS Informes de adquisicién de licencias para comprender sus necesidades de softwarey planear las compras.
Informes de instalacién de licencias
0 Informes de términos y condiciones [Tl Informes de aplicaciones no
ALERTAS ntormes de inventario de dispositivos moviles A Busque usuarios y dispesitivos que ne
Informes de aplicaciones no compatible X -
[ Voo infermacion sobre los dispositivos méviles que adminisi, incluidss lzs aplicaciones de empresa.
Informes de cumplimiento normativo d aplicaciones instaladas y si el dispositivo esta liberado o tiene acceso raiz.
APLICACIONES Informes de historial de dispositivos
Informes de cumplimiento d¢
E' Informes de adquisicion de licencias [:Ev Muestre los certificados que se han em
SRECTIVA E%;‘] Vea el software con licencia de los grupos de licencia seleccienados para del Servicio de inscripeién de dispositit

ayudarle a encontrar carencias en la cobertura,

INFORMES (9 Informes de historial del disp
Informes de instalacién de licencias |J Vea el historial de acciones de retirada,

“ Determine si la organizacion tiene cobertura suficiente de contrato de licencia,
ADMINISTRADOR

I

dispositive, y determine quién inicié e
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En el siguiente mend seleccionamos los dispositivos a inventariar, en este caso, pertenecen al grupo
“Dispositivos™” que se ha creado en el paso .

Una vez configurado el informe, se guarda en el equipo

Informes g A q ma 2. q @D Ca
Informes de inventario de dispositivos moviles- Crear nuevo informe DL Cargar  ~
PANEL Introduccién

Informes de software detectado

= Para ver los dispositivos méviles de su organizacin, haga clic en Ver informe. Para personalizar el informe, especifique el grupo de
20 ormes de inventario de dis| dispositivos, el sistema operativo u otros criterios,
El informe solo muestra dispositives méviles.

GRUPOS Informes de adquisicién de licencias
Informes de instalacién de licencias ; -

Seleccionar grupos de dispositivos: Seleccione el estado de los dispositivos con Jailbreak o rosting:

Informes de términos y condiciones

ALERTAS Dispositivos
Informes de aplicaciones no compatible

Cuslquiera -

@ Informes de cumplimiento normativo d
APLICACIONES Informes de historial de dispositivos
g
DIRECTIVA

Seleccionar sistemas operatives:

INFORMES © Todos los sistemas operativos

() Incluir solo lo siguiente:

Una vez guardado, se puede cargar el informe en el mismo men(, desplegando el botén de Cargar, y
visualizar pulsando el bot6n de ver informe en la parte inferior derecha.

Informes q q q o e . Guarda Guarda ©
Informes de inventario de dispositivos méviles- Informe tipo 2 F Guardar como.. i B Guardar  Cargar  ~
PANEL Introduccién Crear nuevo informe
Informes de software detectad
nrormes de sottware detectado Para ver los dispositivos méviles de su organizacién, haga clic en Ver informe. Para personalizar el informe, especifique el grupo de Informe de prueba
dispositivos, el sistema operativo u otros criterios. Informe tipo 2
GRUPOS Informes de adquisicién de licencias El informe solo muestra dispositivos méviles.
o Informes de instalacion de licencias Seleccionar grupos de dispositivos: Seleccione el estado de los dispositivos con Jailbrezk @ rosting:
Informes de términos y condiciones
ALERTAS Dispositivos Cuzlquiera M

Informes de aplicaciones no compatible

Informes de cumplimiento normative d

APLICACIONES Informes de historial de dispositivos

DIRECTIVA

E Seleccionar sistemas operativos:

Todos los sistemas operativos

INFORMES

Incluir solo lo siguiente:

1l

ADMINISTRADOR
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